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QUY CHE
Pam bao an toan, an ninh thong tin trong hoat dong
cia S& Noi vu tinh Hung Yén
(Ban hanh kém theo Quyét dinh s6 ~ /OP-SNV ngdy /| /2022 ciia
Gidm déc S& Néi vu tinh Hung Yén)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

Quy ché nay quy dinh vé& cong tic bao dam an toan, an ninh thong tin
trong hoat dong cia S& Noi vy tinh Hung Yén.

Picu 2. Poi twong ap dung

Quy ché nay ap dung d6i vai cac phong, ban, trung tam thudc va truc
thugc So; cong chuc, vién chie, nguoi lao dong trong co quan va cac co
quan, don vi tham gia sir dung, truy cdp cac hé théng thong tin duoc S Noi
vu tinh Hung Yén trién khai.

Pi¢u 3. Muc dich, nguyén tic dam bdo an toan, an ninh thong tin

1. Tang cuong kha nang phong chéng nguy co tan cong, xam nhép h¢
théng thong tin va ngan chan, khac phuc kip thoi cac sy cd gy mat an toan, an
ninh thong tin trén moi truong mang.

2. Cong tac dam bao an toan, bi mat thong tin 14 yéu cau bat budc trong
qua trinh thiét ké, van hanh, nang cép va hity bo ha tang k¥ thuat, hé thong thong
tin trong co quan.

3. Thong tin s6 duoc quy dinh trong danh muc bi mat nha nudc, vin ban
dién tr c6 nd1 dung mat, tdi mat khong dugc dang tai 1én moi trudong mang.
Truong hop dic biét, can truyén thong tin mat trén moi truong mang phai dugc
Lanh dao S¢ cho phép, trude khi truyén thong tin phai dugc ma hoa theo quy
dinh cta Luat Co yéu.

Piéu 4. Giai thich tir ngir

1. An toan thdng tin: Bao gom cac hoat dong quan ly, nghiép vu va k¥
thuat d6i véi hé thong thong tin nham bao vé, khoi phuc cac hé thong, cac dich
vu va ndi dung thong tin d6i voi nguy co tu nhién hoic do con nguoi giy ra.
Viéc bao vé thong tin, tai san va con nguoi trong hé théng thong tin nham bao
dam cho cac hé théng thuc hién dung chirc nang, phuc vu dung ddi tuong mot
cach sin sang, chinh x4c va tin cdy. An toan thong tin bao ham cac ndi dung bao
v€ va bao mat thong tin, an toan dir li¢u, an toan may tinh va an toan mang.

2. H¢ thong théng tin: LA tap hop thiét bi phan cing, phin mém va co s
dit liéu duoc thiét 1ap phuc vu muc dihcs tao lap, truyén dua, thu thap, st ly, luu
trit va trao doi thong tin sb.

3. An ninh théng tin: L& viéc bao dam thong tin, hé thong thong tin duoc
phuc vu lién tuc, tranh bi gian doan, ngan chan cac truy cép trai phép lam sua
d6i, pha hoai hodc 16 ri théng tin gdy nguy hai dén an ninh quéc gia, bi mat nha
nudc, quyén va loi ich cua t6 chirc, ca nhan.



4. Xam pham an toan thong tin: La hanh vi truy nhap, st dung, stra doi,
tiét 16 thong tin trai phép; lam gian doan, lam sai 1éch chirc nang, pha hoai trai
phép thong tin va hé thong thong tin.

5. Phan mém djc hai: La phin mém c6 kha ning gay ra hoat dong khong
binh thuong cho mot phan hay toan bo hé thong thong tin hodc thuc hién sao
chép, sira doi, x6a bo trai phép thong tin luu trir tong hé théng thong tin.

Pic¢u 5. Cac hanh vi nghiém cim

1. Ngin chin trai phap luat viéc truyén tai thong tin trén mang; can thiép,
truy cap gy nguy hai, x0a, thay ddi, sira chita, sao chép, 1am sai 1éch thong tin
trén moi truong mang.

2. Tan cong, vo hiéu hoa trai phap luat lam mat tac dung cia bién phap
bao v¢ an toan thong tin cho hé thong thong tin; tao, cai dat, phat tan phin mém
doc hai, vi rat, chiém quyen diéu khién hé thong thong tin.

3. Quén b4, tuyén truyén, mua ban hang hoéa, dich vu bi cAm; truyén ba tac
pham bao chi, vin hoc, nghé thuat, xuat ban pham bi cam.

4. Tiét 16 bi mat nha nudc, bi mat quan sy, an ninh, kinh té, d6i ngoai va
nhitng bi mat khéac do phap luat quy dinh.

5. Cac hanh vi khac do quy dinh cua phap luat.

. . Chu’o‘ng 11 A
NOI DUNG DPAM BAO AN TOAN, AN NINH THONG TIN

Pi¢u 6. Cac bién phap quan 1y, vin hanh trong cong tic dam bao an
toan, an ninh thong tin

1. Béi véi co quan

a. Trang bi day du kién thirc an toan, bao mat thong tin cho cong chiic,
vién chirc va nguoi lao dong.

b. BS tri cong chitc chuyén trach vé cong ngh¢ thong tin (phu trach quan tri
mang, an toan, an ninh thong tin cua co quan); tao diéu kién dé cong chire chuyén
trach duoc hoc tap, boi dudng nang cao kién thirc chuyén mén, nghiép vu.

c. B6 tri may tinh riéng khong két néi mang ndi bd va mang internet dé
quan 1y, luu trir, soan thao van ban, tai liéu mat khi can thiét.

d. Kiém tra thudng xuyén viéc thyc hién Piéu 7 Quy ché nay.

2. Béi véi cong chire chuyén trach vé cong ngh¢ thong tin

a. Trién khai, thue hién cac ndi dung tai Diéu 7 Quy ché nay.

b. Tham muu vé chuyén mén va van hanh an toan hé thng thong tin cta
co quan, trién khai cac bién phap dam bao an toan, an ninh thong tin cho céng
chure, vién chure trong co quan.

c. Nam vitng va thuc hién nghiém tic cac quy dinh cua phap luat vé bao
v€ bi mat nha nudc, an toan, an ninh thoéng tin; thuong xuyén nghién ctru, hoc
tap trau doi kién thirc, khac phuc moi sy ¢6 gay mat an toan, an ninh thong tin;

d. Kiém tra chat ché cai dat phan mém trén may chi, may tram; theo ddi
hoat dong cua trang Thong tin dién tir dam bao thong tin chinh xac, dung quy
dinh cua phap luat; ph01 hop voéi cac ca nhan, t6 chtrc, don vi lién quan trong
viéc kiém soat va khac phuc sy ¢b an toan, an ninh thong tin.



3. Bdi véi cong chire, vién chirc, ngudi lao dong trong co quan

a. Thuong xuyén cap nhat chinh sach, quy trinh ddm bdo an toan, an ninh
thong tin cta co quan, huéng dan ctia cong chirc chuyén trach.

b. Viéc str dung, chia sé va luu trir dit liéu, thong tin s6 trén mang ndi b,
mang internet phai tuan thu cac quy dinh ctia co quan va quy dinh ctua phép luat
vé vién thong, cong nghé thong tin.

c. Khong cai dat phan mém khong rd ngudn gbc hodc can thiét tdi cac
phan mém tng dung khéc trén hé thong thong tin ctia co quan khi chua duge cap
c¢6 tham quyén cho phép.

d. Str dung cac bién phap ma hoa dir liéu khi can thiét dam bao khong bi
thay d6i noi dung khi truyen tai trén moi truong mang; cac tép tin dinh kém thu
dién tr, hodc dugc tai xudng tir moi trrdong mang internet hay céac thiét bi luu trix
ngoai (USB, 6 cung...) khi thuc hién sao chép, két ndi v6i may tinh can duoc
kiém tra, d& phong vi rt, phan mém doc hai.

e. Khong xtr dung tén tai khoan hom thu cong vu trén céc trang mang xa
hoi, dién dan va cac trang thong tin tong hop khac trén mang internet, thu hién
tir cong vu duoc phép st dung trong cac hoat dong cong vu, tuan tha dang quy
dinh, quy ché cua tinh va cua co quan.

g. Str dung thiét bi luu trit ngoai va thiét bi dién tir khac an toan, dang quy
dinh. Thyc hién tat may tinh khi khong str dung trong thoi gian dai hodc hét thoi
gian lam viéc dé tranh nguy co tin bong, xAm nhap trai phép.

Piéu 7. Cac bién phap quan 1y ky thuit trong cong tic dam bio an
toan, an ninh thong tin

1. May chu, may tinh ca nhan, hé théng luu trit, thiét bi mang, thiét bi bao
mat, cac ung dung cia co quan phai dc bao vé bang mat khau an toan, c6 do
phtrc tap cao, khong st dung mat khau don gian, ngén, mac dinh.

2. Tat ca may tinh trong co quan phai dugc cai dit va bao vé boi phan
mém diét vi rat, ph?m mém doc hai.

3. Thiét 1ap co ché sao luu va phuc hoi may chii, may tram: Tién hanh sao
lru dinh ky dir liéu hé diéu hanh, phan mém chuyén nganh, co s& dir liéu quan
trong bang cac thiét bi sao luu va phan mém chuyén dung nham phuc vu cong
tac phuc hoi dit liéu mot cach nhanh nht.

4. T6 chirc quan 1y tai khoan, dinh danh nguoi dung trong cac hé théng
thong tin bao gém: Tao méi, kich hoat, sitra ddi va loai bo tai khoan. Ddi véi
cong chire, vién chtrc dd nghi viée, chuyén cong tac phai ¢ bién phap khoa tai
khoan, huy quyén truy cap, thu hdi cac thiét bi lién quan toi hé théng thong tin
(khoa, thé nhan dang, cong cu ky s6 va thiét bi c¢6 lién quan) nhung van dam bao
kha nang truy cap va hd so dugc tao ra bai tai khoan do.

5. Poi v6i tai khoan ngudi ding sir dung dé dang nhap hé thong thong tin, phan
mém tng dung, co so dir lidu va cac tmg dung chuyén nganh khac phai thiét 1ap mat
khau c6 miic bao mat cao nham dam bao an toan thong tin ctia ngudi ding.

6. Cac hé théng thong tin can gi6i han s6 lan dang nhap sai lién tiép vao
hé théng. Hé théng tu dong khoa tai khoan trong mot thoi gian nhét dinh trudc
khi tiép tuc cho dang nhap néu nhap sai mat khau qua sb lan quy dinh.



7. He théng thong tin can c6 co ché ngan chin hodc han ché cac sy ¢b gay
ra do tAn cong tir chdi dich vu (DOS, DDOS). St dung thiét bi tuong lira, xay
dung giai phap phu hop dé co thé ngan chin , phong tranh bi anh hudng truc tiép
va bao vé thiét bi, may chu.

8. Quan ly nhat ky hé théng (Logfile): Hé thong thong tin oén ghi nhan
cac ban ghi nhat ky (qua trinh dang nhép h¢ théng, cac thao tac ciu hinh hé
thong, truy xuat hé thong) Thuong xuyén kiém tra, luu giir ndi dung nhat ky
trong khoang thoi gian nhat dinh dé phuc vu quan 1y, kiém soét trén hé thong

9. Tru:ong hop ¢6 su ¢ may tinh nghiém trong vuot kha nang khic phuc
cua don vi, phai bao cao ngay co quan cap trén quan ly truc tiép, phdi hop véi
S¢ Thong tin va Truyén thong dé dugc hudng dan, hd trg khic phuc.

Diéu 8. Pam bio an toan, an ninh thong tin cho cac hé thong thong tin

1. Van phong s& c6 trach nhi€ém dam bdo an toan thong tin cho cac h¢
théng thong tin bao gom:

a. Nghién ctru, dé xuat xay dung cac hé théng thong tin ding chung cua
CO quan dé tang hi¢u qua su dung, tiét kiém dau tu, dam bao tinh lién thong va
thuan tién trong viéc dam bdo an toan thong tin;

b. T6 chirc thyc hién giam sat, danh gia va dam bdo an toan thong tin cho
cac hé thong thong tin dung chung, co s& dit lidu ctia nganh, hé théng thu dién
tor, quan ly van ban va diéu hanh, mot ctra dién tir,quan 1y nhan sy va cac hé
thong thong tin khac;

c. Chu tri phdi hop voi cac phong, ban, chi cuc xay dung phuong an, t6
chirc sao luu va phuc hoi dit liéu khi xay ra su c6 d6i voi cac hé théng thong tin
ctia nganh; huéng dan sao luu du phong cac dit liéu quan trong khac;

d. Tham muu Lanh dao S, huéng dan viéc st dung cac thiét bi vién
thong, dién tir, may tinh dung dé luu git va truyén thong tin bi mat nha nudc.

2. Céc phong, ban, trung tam truc thudc So:

a. Nghién ctru, dé xuat xdy dung phuong 4n an toan, an ninh thong tin cac
hé thong thong tin do co quan, don vi trién khai thuc hién.

b. Cir cong chirc, vién chirc thuc hién giam sat, danh gia va trién khai thuc
hién hiéu qua cac hé thdng thong tin chuyén chuyén nganh.

Chuwong 111
TRACH NHIEM PAM BAO AN TOAN, AN NINH THONG TIN

Pi¢u 9. Trach nhiém ciia co quan

1. Thu truéng co quan co trach nhiém t6 chire trién khai thuc hién cac quy
dinh tai Quy ché nay va chiu trach nhiém truc UBND tinh trong cong tac dam
bdo an toan, an ninh thong tin cia co quan.

2. Uu tién ngudn kinh phi thuong xuyén cho viée trién khai cac bién phap
dam bdo an toan, an ninh thong tin trong hoat dong ing dung cong ngh¢ thong
tin cua co quan.

3. Khi xay ra su ¢6 hodc nguy co mét an toan thong tin phai kip thoi ap
dung moi bié€n phdp dé khac phuc va han ché mirc thép nhat thiét hai c6 thé xay



ra, uu tién st dung can bo chuyén trach cua co quan; thong bao bang vin ban
cho co quan céap trén quan ly truc tiép va SO Thong tin va truyén thong.

4. Phéi hop véi So Thong tin va Truyén thong va cac don vi lién quan
thuc hién cong tac kiém tra, khic phuc su cd nhanh chéng, kip thoi, gidm mic
thap nhat thiét hai.

5. Phéi hop chit ché v6i co quan Cong an trong cong tic phong ngira, dau
tranh, ngan chan cac hoat dong xam nhap trai phép gy mat an toan, an ninh
thong tin. Tao diéu kién thuan loi cho cac co quan chirc ning tham gia khic
phuc su ¢ va thuc hién theo dung hudng dan.

6. Binh ky hang nam bao cio két qua thuc hién cong tac dam bao an toan,
an ninh thong tin giri S& Thong tin va Truyén thong trude ngay 15/11 hang nam
dé tong hop bao cao UBND tinh.

Piéu 10. Trach nhiém ciia Viin phong

1. Tham muu Lanh dao S¢ vé cong tic dam bao an toan, an ninh thong tin
trong hoat dong ctia co quan va chiu trach nhiém trudc Lanh dao S& trong viéc
dam bao an toan cho cac hé thong théng tin cta co quan.

2. Hang ndm xay dung ké hoach, du toan nguon kinh phi dé trién khai cong
tdc dam bao an toan, an ninh thong tin phuc vu cho hoat dong timg dung cong nghé
thong tin tai co quan; van hanh, khai thac cac hé thong trong pham vi quan ly.

3. Chu tri, ph01 hop v6i cac don vi lién quan t6 chtrc kiém tra theo dinh ky
hodc kiém tra dot xuat cong tac dam bao an, an ninh thong tin trong co' quan.

4. La dau m01 ve ung curu su cd may tinh, tham gia vao mang luodi diéu
phéi, tmg ctru su cb, tlep nhan va xir Iy cac thong bao su ¢d vé an toan thong tin.
Tuy theo muc do sy ¢, phdi hop vai cac co quan lién quan khic phyc kip thoi,
hi¢u qua.

5. Tong hop bao cao tinh hinh dam bao an toan, an ninh  thong tin gui S&
Thong tin va Truyén thong theo dinh ky.

Picu 11. Trach nhiém ciia cong chirc, vién chirc va ngwoi lao dong
trong co quan

1. Nghiém chinh chap hanh cac quy dinh tai Quy ché ndi bo dam bao an
toan, an ninh thong tin cta co quan, cic quy dinh tai Quy ché nay va quy dinh
khac ctia phap luat vé an toan, an ninh thong tin. Chiu trach nhiém dam bao an
toan, an ninh thong tin trong pham vi trach nhiém, quyén han duoc giao.

2. Khi phat hién nguy co hodc sy cd mét an toan thong tin phai bao cao
ngay voi cp trén va can bd chuyén trach ctia co quan dé kip thoi ngin chan,
xu ly.

3. Tham gia dﬁy du céac chuong trinh, khoa dao tao, boi dudng, tap huén,
hoi nghi vé an toan thong tin do S& Théng tin va Truyén thon hodc co quan
chuyén mén t6 chic.

) Chuong IV
TO CHUC THUC HIEN

Piéu 12. Khen thwéng va xir Iy vi pham



1. Hang nam, 14p bao céo gui S¢ Thong tin va Truyén thong vé cong tac
an toan, an ninh tréng tin cua co quan; trén co sé d6 dé& xuat UBND tinh xem
x¢ét, khen thuong theo quy dinh hién hanh.

2. Tap thé, c4 nhan c6 hanh vi vi pham Quy ché nay tuy theo tinh chat,
muc d vi pham s€ bi xtr Iy theo quy dinh cua phap luét.

Di¢u 13. Diéu khoan thi hanh

Vin phong So ¢6 trach nhiém chu tri, phdi hop véi cac co quan, t chirc
lién quan huéng dan, trién khai va kiém tra, dén dbc viéc thuc hién Quy ché
nay.

Trudng cac phong, ban, chi cuc thudc va truc thudc S¢ trién khai Quy ché
dén cong churc, vién chire va nguoi lao dong trong don vi minh; phéi hop, thong
tin dén Van phong SO cung khic phuc khi xay ra su ¢ mét an toan, an ninh
thong tin.

Trong qué trinh thyc hién Quy ché néu c6 khé khin, vuéng mic dé nghi
gui vin ban vé Vin phong So tong hop, bao cdo Lanh dao S& xem xét, hudng
dan, stra doi, b6 sung cho phu hop./.

SO NOQI VU
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